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一、交換器（Switch）是辦公室常見的網路設備，該設備常會用到以下兩種

協定： IEEE 802.1w Rapid Spanning Tree Protocol（RSTP）和 IEEE 802.1x 
port access protocol，請詳細說明這兩協定的用途與工作原理。（20 分） 

二、ARP（Address Resolution Protocol）協定是網際網路上的重要協定，請詳

述其工作原理，然後說明 ARP Proxy 的功用以及為何 IPv6 協定組中沒

有 ARP 協定？（20 分） 

三、DNS（Domain Name System）是網際網路運作上一個重要的服務，近年

來為了增強 DNS 安全，普遍推廣 DNSSEC（DNS Security Extension 
standard）技術，請詳細說明該技術的功能及原理。（20 分） 

四、網路掃描是駭客入侵的重要預備動作，所以網路管理者有必要了解相關

的網路掃描技術。請詳述以下四種常見掃描的作法及使用時機。（20 分） 
 Stealth scan 
 Null scan 
 ACK scan 
 Idle scan 

五、請列舉無線通信常見的傳輸問題（propagation problems）並說明其成因。

（20 分） 

 


